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1. OBJETIVOS Y ALCANCE DEL DOCUMENTO

El Grupo Empresarial Enel es un conglomerado multinacional del sector energético y un operador integrado
lider en los mercados mundiales de electricidad y gas, en la cual ENEL SpA es la matriz de varias compafiias
ubicadas en el extranjero y también de varias compafiias constituidas en Colombia en calidad de filiales,
subsidiarias y vinculadas econdmicamente a el Grupo Empresarial Enel, sociedades colombianas que en
conjunto y en lo sucesivo se denominaran las “Empresas del Grupo Enel en Colombia”y que se encuentran
identificadas en el Anexo | de la presente Politica.

Esta Politica tiene como objetivo definir y establecer los lineamientos y responsabilidades para las Empresas
del Grupo Enel en Colombia en relacion con el Tratamiento de los Datos de Caracter Personal de los
clientes, contratistas, proveedores, aliados y demas personas naturales cuyos datos sean tratados por las
Empresas del Grupo Enel en Colombia, para asegurar el cumplimiento de la legislacion colombiana en
materia de proteccion de Datos Personales; garantizando el ejercicio de los derechos de los Titulares en
relacion con dichos datos.

Mediante la presente Politica se establecen condiciones, responsabilidades, derechos y deberes, y en general
el marco aplicable al tratamiento de datos de caracter personal en todo su ciclo de vida (creacion,
almacenamiento, procesamiento, transmision, transferencia, modificacion, supresion o disposicion final, entre
otros) tratados por las empresas que hacen parte del Grupo Enel en Colombia en desarrollo del objeto social
de cada una y demés actividades empresariales, bien sea en calidad de Responsables y/o Encargados del
Tratamiento.

Cargos / Procesos: Lo establecido en esta (en adelante la Politica) sera de obligatorio cumplimiento para
todos los directivos, empleados y contratistas; Gestores de Seguridad de la Informacién, Administradores de
Seguridad de la Informacion respecto a la proteccion de Datos Personales del Grupo Enel en Colombia.

Actividades: Comprende los lineamientos de las actividades que regulan el actuar en la Empresa para
cumplir la normativa en materia de proteccion de Datos Personales.

Esta politica es de aplicacién, de la forma més extensiva posible, en Colombia, y de conformidad con cualquier
ley, regulacion y normas de gobierno corporativo aplicables, incluyendo cualquier disposicion relacionada con
el mercado de valores o de separacion de actividades que, en cualquier caso, prevalecen sobre las
disposiciones contenidas en el presente documento.

2. GESTION DE VERSIONES DEL DOCUMENTO

Version Fecha Descripcién de los cambios
Elaboracion inicial de la Politica (Este documento deroga la Norma NOO68 y
1 20/05/2019 PLO08 del 27 de Junio 2013)
Esta version deroga las Politicas 432 del 27 de junio de 2013 y 1154 del 26 de
agosto de 2021
14/03/2022 Se ajusta el formato de politica de acuerdo con la actualizacion de la PO551
2 Process-related organizational documents governance
Cambio por consistencia: Se actualiza el anexo | Datos de Identificacion de las
05/05/2022 Empresas del Grupo Enel en Colombia debido a modificaciones de la estructura
corporativa
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3. UNIDADES RESPONSABLES DEL DOCUMENTO

Responsable de la elaboracion del documento:

. Unidad Asuntos Corporativos y Asuntos Legales I&R Colombia / DPO Colombia
. Unidad de Seguridad Colombia y Centro América
Responsable de la autorizacién del documento
. Unidad de Asuntos Legales y Corporativos Colombia y Centro América
. Unidad de Servicios y Seguridad Colombia y Centro América
4. DESCRIPCION DEL PROCESO

4.1. CONDICIONES GENERALES

Las Empresas del Grupo Enel en Colombia reconocen la importancia constitucional que tiene la proteccién
del derecho de las personas a su intimidad personal y familiar y a su buen nombre, asimismo se compromete
a cumplir con los procedimientos establecidos por el Estado Colombiano para el tratamiento de Datos
Personales respetando la libertad y demas garantias consagradas en la Constitucion Politica, la Ley 1581 de
2012, el Decreto 1377 de 2013, Decreto 1074 de 2015 y la demas normatividad aplicable.

En este sentido, Las Empresas del Grupo Enel en Colombia expresan su compromiso para garantizar el
ejercicio del derecho constitucional que tienen todas las personas a conocer, actualizar, rectificar o suprimir
la informaciéon que se haya recogido sobre ellas en bases de datos o archivos, y los demas derechos,
libertades y garantias constitucionales y legales.

Cada una de las empresas que componen el Grupo Enel en Colombia actuara en calidad de Responsable del
Tratamiento de los Datos Personales y en virtud de dicha calidad, realizaran la transferencia a cada una de
las Empresas del Grupo Enel en Colombia. Lo anterior respondiendo a la unidad de propésito y direccion
extendida al Tratamiento de los datos por parte de los miembros del Grupo Enel en Colombia.

Las empresas pertenecientes al Grupo Enel constituidas en Colombia, en calidad de filiales, subsidiarias y
vinculadas econémicamente a el Grupo Enel, se encuentran plenamente identificadas en el Anexo | de la
presente Politica, Anexo que se mantendrd debidamente actualizado conforme la dindmica la estructura
empresarial en Colombia.

4.2. PRINCIPIOS ORIENTADORES

Los siguientes son los principios orientadores bajo los cuales se rige el Tratamiento de los Datos Personales
de las Empresas del Grupo Enel en Colombia, los mismos se encuentran contenidos en la normatividad
vigente y en la jurisprudencia constitucional que se deben tener en cuenta al momento de interpretar el
presente documento:

Principio de Legalidad en materia de Tratamiento de Datos: El tratamiento de los Datos Personales es
una actividad reglada, que debe sujetarse a lo establecido en la Constitucién Politica de Colombia y en las
normas que la desarrollen.
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Principio de Finalidad: El tratamiento debe obedecer a una finalidad determinada, especifica y legitima, de
acuerdo con la Constitucién y la Ley, la cual debe ser informada al Titular.

Principio de Libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los Datos Personales no podran ser obtenidos o divulgados sin previa autorizacion, o
en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de Veracidad o Calidad: La informacion sujeta a tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Las Empresas del Grupo Enel en Colombia prohiben para sus
procesos internos el tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

En desarrollo del principio de veracidad o calidad, en el tratamiento de los Datos Personales las Empresas
del Grupo Enel en Colombia adoptaran las medidas razonables para asegurar que los Datos Personales que
reposan en las bases de datos registradas, sean precisos y suficientes, de tal manera que satisfagan los
propdsitos del Tratamiento.

Principio de Transparencia: En el tratamiento, las Empresas del Grupo Enel en Colombia implementaran
medidas para garantizar el derecho del Titular a obtener del Responsable o del Encargado, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de Temporalidad o Caducidad: El periodo de conservacion de los Datos Personales autorizados
para su Tratamiento serd el necesario para alcanzar la finalidad para la cual se han recolectado.

Principio de acceso y circulacién restringida: El tratamiento se sujeta a los limites que se derivan de la
naturaleza de los Datos Personales, de las disposiciones de la ley y la Constitucion. En este sentido, el
tratamiento de los Datos Personales s6lo podra hacerse por Personas Autorizadas por las Empresas del
Grupo Enel en Colombia; exceptuando la informacion categorizada como de caracter publico. Las Empresas
del Grupo Enel en Colombia no publicaran Datos Personales en medios de divulgacién o comunicacion
masivos a menos que se cuente con la Autorizacion respectiva para ello y/o responda a un mandato legal.
Las Empresas del Grupo Enel en Colombia implementaran medidas técnicas para controlar el acceso, evitar
el acceso no autorizado y permitir el uso hacia los Titulares o terceros autorizados conforme a la ley.

Principio de seguridad: las Empresas del Grupo Enel en Colombia implementardn las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: las Empresas del Grupo Enel en Colombia implementaran medidas hacia las
Personas Autorizadas que intervengan en el Tratamiento de Datos Personales que no tengan la naturaleza
de publicos para guardar la reserva de la informacion personal, inclusive después de finalizada su relacion
con alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar suministro 0 comunicacion
de Datos Personales cuando ello corresponda al desarrollo de las actividades autorizadas por la ley y en los
términos de la misma.

Principio de responsabilidad demostrada: las Empresas del Grupo Enel en Colombia son responsables
por demostrar el debido cumplimiento del régimen de proteccion de Datos Personales colombiano.

4.3. TRATAMIENTO DE LOS DATOS PERSONALES

El Tratamiento de Datos Personales se entendera como cualquier operacién o conjunto de operaciones sobre
los Datos Personales, tales como la recoleccién, almacenamiento, uso, circulacién, supresion o disposicion
final. Asi mismo, para efectos de esta Politica comprendera las siguientes actividades: investigacion,
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recopilacion a través de cualquier instrumento o dispositivo de grabacion (por ejemplo, de: fotos, videos,
audios, etc. O parte de ellas), identificacion, uso, administracién, manejo, organizacion, estructuracion,
almacenamiento (incluido el almacenamiento fisico, légico permanente o incluso temporalmente),
comparacion, compilacion, reproduccion, creacion de perfiles, conservacién, adaptacion, modificacion,
integracion, correccion, inspeccién, uso, actualizacién, extraccién, consulta, comunicacién, transmision,
difusion, segregacioén, supresion, cancelacién, destruccion; Seudonimizacion, Anonimizacion y cifrado.

Los Datos Personales no publicos, estan preclasificados como informacién CONFIDENCIAL y deben ser
tratados de acuerdo con los establecido para esta categoria en la Politica de proteccion y clasificacion de la
informacion del Grupo Enel.

Los Datos Personales después de la Seudonimizacion, el anonimato, cifrado o codificacion pierden la calidad
de los Datos Personales y pueden procesarse de acuerdo con el protocolo decidido en el momento de este
procesamiento en particular y la posibilidad de convertirlos nuevamente en Datos Personales.

4.3.1. Creacion de Bases de Datos que contengan Datos Personales.

Las Empresas del Grupo Enel en Colombia crearan Bases de Datos que contengan informacion de caracter
personal cuando resulte necesario para el logro de la actividad de cada una de ellas y en el marco de lo
establecido en la ley. Dichas Bases deben ser notificadas a las Unidades de DPO y Security para los tramites
internos de Enel y para el cumplimiento de lo requerido en la legislacion vigente.

4.3.2. Medios parala Obtencién de Datos Personales

Para la recoleccion de Datos Personales pueden emplearse medios impresos, cuestionarios electrénicos,
entrevistas personales o telefénicas, formularios web, o cualquier otro medio que pueda ser objeto de consulta
posterior.

4.3.3. Autorizaciéon

Al momento de obtener los Datos Personales las Empresas del Grupo Enel en Colombia deben solicitar al
Titular la Autorizacion correspondiente, la cual debe ser informada, previa y expresa o inequivoca para el
Tratamiento de los Datos Personales en los términos de la ley. En todo caso, el modo de obtener la
Autorizacion debe ser adecuado para el propdsito para el que se pide y debe atender a la naturaleza de la
informacion recolectada. Esta Autorizacion implica que su Titular Autoriza el tratamiento de sus Datos
Personales, incluyendo su transmisidn y/o transferencia a nivel nacional o internacional para las finalidades
descritas en este documento, conforme a la ley.

Las Empresas del Grupo Enel en Colombia deben conservar prueba del cumplimiento de lo arriba previsto y,
cuando el Titular o la Autoridad competente lo solicite, entregar copia de la Autorizacion. Asimismo, se deben
mantener registros de cuando y como se obtuvo la autorizacién por parte de los Titulares de Datos Personales
para el Tratamiento de estos.

Siempre se debe obtener el Consentimiento expreso del Titular para la realizacion del Tratamiento de los
Datos Personales Sensibles. Ninguna actividad podra condicionarse a que el Titular suministre Datos
Personales Sensibles, salvo que los mismos sean indispensables para el Tratamiento para el cual se pretende
la Autorizacion.

De conformidad con el régimen legal vigente, esta autorizacién no sera requerida en los siguientes casos, y
en todos aquellos que sefale la ley:
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e Cuando sea requerida por una entidad pUblica o administrativa en cumplimiento de sus funciones legales,
o por orden judicial.

Cuando se trate de datos de naturaleza publica.

En casos de emergencia médica o sanitaria.

Cuando el tratamiento de los datos esté autorizado por la ley para fines historicos, estadisticos o cientificos.
Cuando se trate de Datos Personales relacionados con el registro civil de las personas,

Y en los demas casos que establezca la normatividad vigente.

En estos casos, si bien no se requiere de la autorizacion del Titular, si tendran aplicacion los demés principios
y disposiciones legales sobre proteccion de los Datos Personales. El Titular de los Datos Personales tiene el
derecho de revocar la Autorizacién que habilita al Grupo Enel en Colombia para el Tratamiento de sus Datos
Personales con determinada finalidad, salvo en aquellos casos en los que se requiera para la correcta
ejecucion de un contrato o negocio juridico, para cumplimiento de obligaciones legales derivadas de la
relacién contractual, y en aquellos casos contemplados como excepciones por la ley.

Los textos para la autorizacién de tratamiento de Datos Personales deben ser validados previamente con el
DPO Colombia antes de su publicacion y aplicacion.

4.3.4. Datos Personales procedentes de fuentes externas

Cuando se decida la inclusion de Datos Personales en una Base de Datos que no hayan sido recabados
directamente por las Empresas del Grupo Enel en Colombia, se debe comprobar la procedencia licita, leal y
no fraudulenta de dichos datos, estableciendo por escrito y mediante contrato que quien suministra los datos
dispone de la prueba de autorizacién de cada uno de los Titulares para su transmision o transferencia.

4.3.5. Reservay Confidencialidad de los Datos Personales

Las Empresas del Grupo Enel en Colombia, sus empleados, contratistas, proveedores, aliados y en general
guienes tengan acceso a los Datos Personales, estan obligados a guardar la Confidencialidad respecto de
dichos datos durante su Tratamiento. Es decir, este deber aplica a todos aquellos que utilicen los Datos
Personales y/o tengan acceso a los mismos para el desarrollo de su trabajo y respecto de los directivos,
empleados y contratistas de los Encargados del tratamiento en cualquiera de los servicios que se contraten y
gue impliguen manejo y/o acceso a datos de caracter personal. Estas obligaciones subsistiran atin después
de finalizar sus relaciones laborales o contractuales.

4.3.6. Veracidad y Calidad de los Datos Personales

Es politica de las Empresas del Grupo Enel en Colombia utilizar informacion personal veraz, completa, exacta,
actualizada, comprobable y comprensible, para lo cual implementard medidas de control para aumentar la
calidad de la informacién, y pondra a disposicion de sus Titulares de la Informacién personal canales
adecuados para que puedan actualizarla cuando sea necesario.

Los Datos Personales que revelen los Titulares deben ser veraces y exactos, asi las cosas, cuando dichos
datos sufran alguna modificacion, es un deber del Titular realizar actualizar los que sean necesarios para la
recepcion y/o prestacion de los bienes o servicios contratados con las Empresas del Grupo Enel en Colombia.
De acuerdo con lo anterior, las Empresas del Grupo Enel en Colombia no se hacen responsables por errores
causados por informacién errdbnea o imprecisa proporcionada por el Titular.

4.3.7. Finalidad del tratamiento de Datos Personales
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Las Empresas del Grupo Enel en Colombia, tratardn los Datos Personales de los Titulares para efectos de
desarrollar adecuadamente las actividades directas y derivadas del objeto social de cada una de las empresas
gue pertenecen al grupo empresarial. Las Empresas del Grupo Enel en Colombia se comprometen a tratar
los Datos Personales para finalidades legitimas de acuerdo con la Constitucion Politica de Colombia y la ley,
gue en todo caso seran informadas al Titular.

4.3.7.1. Finalidades Generales

o Realizar todos los procesos necesarios para dar cumplimiento a las obligaciones legales y regulatorias en
relacion con terceros de las Empresas del Grupo Enel en Colombia.

e Remitir informacion que pueda resultar de interés para el accionista y/o inversionista, asi como conocer y
controlar la estructura accionaria de la sociedad.

e Crear bases de datos de acuerdo con las caracteristicas y perfiles de los Titulares de los Datos Personales,
todo de acuerdo con lo dispuesto con la ley.

¢ Registro y gestion de ejercicios de derechos de los Titulares.

o Respecto de los datos, incluyendo imagenes, voz o parte de ellas y datos biométricos (i) recolectados
directamente en los puntos de seguridad, (ii) tomados de los documentos que suministran las personas al
personal de seguridad y (iii) obtenidos de las videograbaciones que se realizan dentro o fuera de las
instalaciones de ENEL, se utilizaran para fines de seguridad de las personas, los bienes e instalaciones
de las Empresas del Grupo Enel en Colombia y podran ser utilizados como prueba en cualquier tipo de
proceso.

o Verificar la identidad del Titular al momento de la vinculacién, ejecucién o terminacién de una relacion
contractual.

e Dar cumplimiento a las obligaciones propias de la relacién contractual en cualquiera de sus etapas.

e Prestar servicios entre las empresas que componen el Grupo Enel en Colombia y sus matrices, filiales o
subordinadas.

¢ Gestion de la documentacion fisica de las Empresas del Grupo Enel en Colombia.

e Realizar las consultas y controles establecidos en los términos de la politica de prevencién de lavado de
activos y financiacion al terrorismo de las Empresas del Grupo Enel en Colombia y para verificar en las
fuentes que considere necesarias la informacién suministrada.

e Efectuar los reportes a las autoridades competentes en materia de lavado de activos y financiacion al
terrorismo, que considere necesarios realizar de conformidad con sus reglamentos y manuales de
prevencion y/o administracién del riesgo de lavado de activos y financiacion al terrorismo.

e Actividades de individualizacién para el desarrollo y ejecucion de proyectos lo que incluye, pero no se limita
a eventos de socializacion de estos, recepcion de peticiones, quejas, y reclamos, entre otras actividades
relacionadas con la gestidn del proyecto pretendido.

e Las fotografias y material de video (incluyendo videos, imagenes, voz, o parte de estas) tomados en
eventos masivos institucionales, podran ser incluidos en publicaciones en la intranet de la Empresa, para
ser usados en campafias de comunicacién, piezas de comunicacion, productos de mercadeo, filmaciones,
comunicaciones, impresos o audiovisuales; utilizando los medios técnicos conocidos en la actualidad y los
qgue pudieran desarrollarse en el futuro. Todo ello con la Unica salvedad y limitacion de aquellas
utilizaciones o aplicaciones que pudieran atentar contra los derechos fundamentales contenidos en la
Constitucion y la ley;

e Transmision y/o transferencia a nivel nacional o internacional para las finalidades descritas en este
documento, conforme a la ley para garantizar la correcta prestacion de los servicios ofrecidos por las
Empresas del Grupo Enel en Colombia.

e Consultar, recolectar, actualizar y tratar Datos Personales de clientes, usuarios, proveedores y demas
colaboradores por razones financieras, sin limitarse a registros por gestiones de cobranza o centrales de
informacion crediticia y financiera, cuando asi se requiera y siempre que medie Autorizacién del Titular.

e Realizar actividades de gestién administrativa, comunicacion o notificacion, en los términos de ley.
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4.3.7.2. Finalidades para clientes.

Dar Tratamiento a los Datos Personales para la prestacién del servicio publico de energia eléctrica y/o la
comercializacion, distribucién y/o generacion de otros recursos energéticos y/o almacenamiento de
energia; y /o los productos y servicios de valor agregado, segun sea el caso.

Efectuar encuestas de satisfaccion y/o opinidn respecto de los bienes y servicios prestados por las
Empresas del Grupo Enel en Colombia.

Contactar al Titular a través de medios electronicos y virtuales para el envio de informacién relacionada
con la finalidad para la cual fueron recabados sus datos.

Llevar a cabo estudios de mercado, ventas directas, ofertas y colocacién de productos o servicios que
prestan las Empresas del Grupo Enel en Colombia y/o aliados estratégicos/comerciales en calidad de
Encargados, para comunicaciones comerciales o actividades de marketing. Estas actividades pueden
llevarse a cabo mediante el envio de material publicitario, informativo, promocional o de invitacion,
utilizando medios fisicos, telefonicos o electrénicos.

Atender y resolver de reclamaciones de clientes de las Empresas del Grupo Enel en Colombia.

Enviar mensajeria para acciones de fidelizacién y recordatorio de obligaciones por medios digitales o
fisicos como por ejemplo los SMS, Correo electronico o material impreso.

Conocimiento del cliente y andlisis/evaluacion de su experiencia.

Levantamiento de potenciales y segmentos. Actividades de prospecciéon comercial y perfilamiento de
Clientes para determinar la idoneidad de los servicios ofertados y/o prestados por el Grupo Enel en
Colombia de acuerdo con sus necesidades, habitos de uso y comportamiento.

Establecer un histérico de relaciones comerciales.

De acuerdo con lo establecido en el contrato de prestacion de servicio publico (cuando sea aplicable) el
cliente podra ser contactado a través de, pero sin limitarse a, comunicacion telefénica, SMS, correo
electrénico, comunicacion escrita, entre otras para informar los eventos programados por el Operador de
Red y para efectos de comunicaciones y notificaciones relacionadas con actos de prestacion del servicio.
El tratamiento de esta informacién para fines diferentes a los vinculados con la prestacion del servicio,
debera ser previamente informado y autorizado por el Cliente, en su calidad de Titular del dato.

4.3.7.3. Finalidades para proveedores

Llevar a cabo a satisfaccion todas las etapas de los procesos de contratacion.

Controlar el cumplimiento de requisitos relacionados con el sistema de seguridad social integral.
Gestionar toda la informacion necesaria para el cumplimiento de las obligaciones tributarias y de registros
comerciales, corporativos y contables de las Empresas.

Cumplir los procesos internos de las Empresas en materia de administracion de proveedores y contratistas.
Realizar una gestion contable, administrativa, y fiscal para la facturacion, cobros y pagos, gestion
econdmica, gestion contable, gestion fiscal de proveedores y clientes.

Verificar el cumplimiento de los acuerdos y compromisos asumidos en virtud de la relacion o vinculo
existente con proveedores, contratistas y terceros.

Gestion de proveedores, gestion de cobros y pagos, estadisticas, control de calidad, gestion de adquisicién
de bienes y servicios y control y seguridad de instalaciones.

Adelantar las actividades propias del objeto social de las Empresas y aquellas derivadas de la relacién
normal con un proveedor de bienes o servicios, contratistas 0 un tercero con quien celebra acuerdos de
colaboracion.

Cumplir con los requisitos establecidos sobre las leyes vigentes sobre la Seguridad y Salud en el trabajo.
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4.3.7.4. Tratamiento de Datos Personales de accionistas

Los datos e informacién personal de las personas naturales que llegaren a tener la condiciéon de accionista
de alguna de las Empresas del Grupo Enel en Colombia, se considerara informacion reservada, pues la misma
esta registrada en los libros de comercio y tiene dicho caracter por disposicion legal. En consecuencia, el
acceso a tal informacion personal se efectuar4 conforme las disposiciones contenidas en el Cédigo de
Comercio que regulan la materia. Las Empresas del Grupo Enel en Colombia solo usardn los Datos
Personales de los accionistas para las finalidades derivadas de la relacién estatutaria existente.

4.3.7.5. Tratamiento de Datos Personales de proveedores y/o contratistas.

Las Empresas del Grupo Enel en Colombia recolectaran de sus proveedores y/o contratistas los Datos
Personales que sean necesarios, pertinentes y no excesivos para la finalidad de seleccion, evaluacién y
ejecucion del contrato a que haya lugar. Asi mismo, recolectaran de sus proveedores y/o contratistas los
Datos Personales de los empleados de este, que sean necesarios, pertinentes y no excesivos, que por
motivos de cumplimiento legal o de seguridad deba analizar y evaluar, atendiendo las caracteristicas de los
servicios que se contraten con el proveedor, asi como la verificacién de la idoneidad y competencia de tales
empleados en desarrollo de la seleccion, evaluacién y ejecucién del contrato a que haya lugar.

Cuando se le exija a las Empresas del Grupo Enel en Colombia, por mandato legal, la divulgacién de Datos
Personales del proveedor y/o contratista (persona natural contratante o quien represente la persona juridica)
consecuencia de un proceso de contratacion, esta se efectuara con las previsiones que den cumplimiento a
lo dispuesto en esta Palitica.

De acuerdo con las condiciones de seguridad contractuales entre las Empresas del Grupo Enel Colombia y
sus terceros es una obligacién el implementar las medidas de seguridad para de tratamiento de Datos
Personales, asi como para gestionar los eventos de incumplimiento y/o inadecuada gestion.

4.3.8. Tratamiento de Datos Personales en procesos de contratacion

Los terceros que en procesos de contratacion, alianzas y acuerdos de cooperacion con la empresa accedan,
usen, traten y/o almacenen Datos Personales recolectados por El Grupo Enel en Colombia y relacionados
con dichos procesos contractuales, adoptaran en lo pertinente lo dispuesto en esta Politica y en la ley, asi
como las medidas de seguridad que le indique El Grupo Enel en Colombia segun el tipo de dato de caracter
personal tratado.

4.3.9. Tratamiento de Datos Personales de clientes y usuarios de servicios publicos
domiciliarios (en los casos aplicables).

Las Empresas del Grupo Enel en Colombia trataran los Datos Personales recolectados en la prestacion del
servicio publico conforme a lo establecido en esta Politica y en la ley para los fines dispuestos en el Contrato
de Prestacién del Servicio Publico de Energia Eléctrica en cumplimiento de la Ley 142 de 1994, Ley 143 de
1994, Ley 1437 de 2011, Resolucion CREG 108 de 1997 y CREG 015 de 2018 y demas reglamentacion
aplicable, sobre los cuales el usuario o suscriptor del servicio, debera cumplir con las obligaciones contenidas
en dicho Contrato, y en especial sobre los Datos Personales debera: i) Identificarse plenamente: Si es persona
natural, indicar nombres y apellidos completos, tipo y numero de documento de identidad, nimero de teléfono
fijo o celular, email si lo tiene. Si es persona juridica, nombre de la empresa, tipo y nimero de documento de
identidad de la empresa; y nombres y apellidos completos, tipo y nimero de documento de identidad, email y
nameros telefénicos de la persona de contacto; ii) Informar su calidad respecto al inmueble: Propietario,
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poseedor, tenedor, u otra; iii) Identificar el inmueble: Direccion fisica, de manera amplia y completa, barrio,
localidad, municipio y ciudad. En caso de predios en zona rural informar municipio, vereda y nombre del
predio, finca o condominio cuando aplique; iv) Informar las condiciones de contratacion del suministro; v)
Reportar cualquier cambio en la propiedad como: Compraventa, cesion de derechos del inmueble; vi) Indicar
un numero de celular y/o correo electrénico para que las Empresas del Grupo Enel en Colombia informen los
eventos programados por el Operador de Red y para efectos de comunicaciones y natificaciones relacionadas
con actos de prestacién del servicio.

4.3.10. Tratamiento de Datos Personales de la comunidad en general.

La recoleccion de datos de personas naturales que El Grupo Enel en Colombia trate en desarrollo de acciones
relacionadas con la comunidad bien sea consecuencia de actividades de responsabilidad social empresarial,
actividades a realizar en las zonas de influencia de la prestacion de los servicios 0 en zonas de influencia en
relacion con proyectos especificos, o de cualquiera otra actividad, se sujetara a lo dispuesto en esta Politica.

4.3.11. Tratamiento de Datos Personales de nifios, nifias y adolescentes.

El Tratamiento de Datos Personales de nifios, nifias y adolescentes esta prohibido por la Ley, excepto cuando
se trate de datos de naturaleza publica, de conformidad con lo establecido en el articulo 7 de la Ley 1581 de
2012 y cuando dicho Tratamiento cumpla con los siguientes pardmetros y requisitos:

1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara la
Autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinién que sera valorada teniendo
en cuenta la madurez, autonomia y capacidad para entender el asunto.

Las Empresas del Grupo Enel en Colombia, asi como sus Encargados involucrados en el tratamiento de los
Datos Personales de nifios, nifias y adolescentes, velaran por el uso adecuado de los mismos. Para este fin
deberan aplicarse los principios y obligaciones establecidos en la Ley 1581 de 2012 y demas normatividad
aplicable.

4.3.12. Datos Personales Sensibles

De conformidad con lo establecido la normatividad colombiana, sélo procedera el Tratamiento de Datos
Personales Sensibles cuando se cumpla con los siguientes requisitos:

e Que haya Autorizacion explicita del Titular de los datos sensibles.

e Que el Titular conozca que no esta obligado a autorizar el tratamiento de dicha informacion.

e Que se informe al Titular cudles de los datos que seran objeto de tratamiento son sensibles y la
finalidad de este.

De igual forma, se podra hacer uso y tratamiento de ellos cuando:
e El tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o

juridicamente incapacitado. En este evento, los representantes legales y/o tutores deberan otorgar su
autorizacion.
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e Eltratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

e Eltratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan adoptarse
las medidas conducentes a la supresion de identidad de los Titulares.

Se informa a todos los Titulares que, en caso de tratamiento de Datos Personales sensibles, por su naturaleza
no esté obligado a dar su autorizacién.

4.3.13. Seguridad de la Informacién.

Las Empresas del Grupo Enel en Colombia aplicardn sus politicas, normas y procedimientos de Seguridad
de la Informacién al tratamiento de los Datos Personales con el objeto de resguardar su disponibilidad,
integridad y confidencialidad y buscando su proteccion sobre los riesgos inherentes a las actividades donde
se realice el Tratamiento de los Datos Personales.

Las Empresas del Grupo Enel en Colombia podran conservar los Datos Personales de los Titulares de la
informacion en bases de datos ubicadas en Colombia o en el extranjero, cumpliendo con la finalidad
autorizada por el Titular de los datos, y utilizando medidas para necesarias para resguardar su seguridad.

4.4, TRANSMISION Y TRANSFERENCIA DE DATOS PERSONALES A OTROS PAISES

En cumplimiento de la Ley, las Empresas del Grupo Enel en Colombia no podran realizar la Transmision y
Transferencia de Datos Personales de cualquier tipo a paises que no proporcionen niveles adecuados de
proteccion de datos, salvo autorizacién expresa de la Autoridad Competente. Se entiende que un pais ofrece
un nivel adecuado de proteccién de datos cuando cumpla con los estdndares fijados por la SIC sobre la
materia. En vista de lo anterior, cuando se requiera transmitir y/o transferir Datos Personales a otros paises,
incluyendo aquellos en los cuales tenga presencia el Grupo Empresarial al que pertenece la Empresa, se
debe consultar con el Oficial de Proteccién de datos (DPO) quien debe dar su visto bueno previo a realizar la
transferencia o transmision; o iniciar el tramite correspondiente ante la SIC.

Las Empresas del Grupo Enel en Colombia podran Transmitir o Transferir, todos o parte de los Datos
Personales de los Titulares de la informacién a cualquiera de las empresas que integran El Grupo Enel en
Colombia y demas entidades autorizadas de acuerdo con la legislacién colombiana para la realizaciéon de
actividades y prestacion de servicios, asi como a sus empleados, contratistas, prestadores de servicios,
proveedores, distribuidores y/o asesores y demas colaboradores, para efectos de la prestacién de servicios,
para ofrecer nuevos productos o servicios de cualquiera de las empresas del Grupo Enel en Colombia.

En los eventos de transmisién de datos en los que no medie la autorizacién toda vez que se cuenta con un
contrato en los términos de la Ley, las Empresas del Grupo Enel en Colombia adoptaran las medidas
necesarias para que las personas que tengan acceso a los Datos Personales cumplan con la presente Politica
y con los principios de proteccion de Datos Personales establecidos en la Ley. En especial establecera
clausulas contractuales o celebrara un contrato de transmision de Datos Personales en el que sefialara, como
minimo: a. Alcances del tratamiento, b. Las actividades que el encargado realizara por cuenta del responsable
para el tratamiento de los Datos Personales y, c. Las obligaciones del encargado para con el Titular y el
responsable. Mediante dicho contrato el Encargado se comprometera a dar aplicacién a las obligaciones de
las Empresas del Grupo Enel en Colombia bajo la presente Politica y a realizar el Tratamiento de datos de
acuerdo con la finalidad que los Titulares hayan autorizado y con las leyes aplicables. Ademas de las
obligaciones que impongan normas aplicables dentro del citado contrato, deberan incluirse las siguientes
obligaciones en cabeza del respectivo encargado: a. Dar tratamiento, a nombre del responsable, a los Datos
Personales conforme a los principios que los tutelan. b. Salvaguardar la seguridad de las bases de datos en
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los que se contengan Datos Personales. c. Guardar confidencialidad respecto del tratamiento de los Datos
Personales.

4.5.DESTINATARIOS DE LOS DATOS PERSONALES

Los Datos Personales tratados por las Empresas del Grupo Enel en Colombia pueden ser accesibles:

a) A los empleados y colaboradores de las Empresas del Grupo Enel en Colombia que hayan sido
autorizados dentro de los limites de las tareas y autorizaciones asignadas a cada una

b) Otras Empresas del Grupo Enel en Colombia;

c) A terceras empresas u otros sujetos ("Terceros”) que lleven a cabo actividades contratadas en
representacion del Responsable del tratamiento, en su calidad de Encargados del tratamiento de datos,
y a Personas Autorizadas para el Tratamiento.

d) A las entidades publicas, administrativas y/o autoridad competente en virtud de sus actividades
misionales o mandato legal.

e) Al Titular o sus causahabientes

Los Datos Personales se podran comunicar teniendo en cuenta las medidas de seguridad establecidas en la
politica de clasificacion de la informacion, aplicables en especial para los datos clasificadas como: Publico,
Confidencial y Estrictamente Confidencial.

4.6. TIEMPO DE RETENCION

El periodo de almacenamiento de Datos Personales sera de acuerdo con lo establecido por la ley atendiendo
a la finalidad de Tratamiento, en los casos en que la ley no establezca un periodo minimo de retencion.

Los Datos Personales sujetos a Tratamiento para los fines mencionados anteriormente se almacenaran de
conformidad con los principios de proporcionalidad, necesidad y en ningun caso inferiores a lo establecido en
las politicas de las Empresas del Grupo Enel en Colombia, y dentro del alcance de las finalidades del
Tratamiento. Los Datos Personales se almacenaran en una forma que permita la identificacion del Titular
durante un periodo de tiempo que no exceda el necesario para los fines para los que fueron recopilados o
posteriormente tratados; sin perjuicio de las obligaciones de conservacién de los registros contables, datos
judiciales y extrajudiciales, entre otras.

4.7.DERECHOS QUE ASISTEN AL TITULAR DE LOS DATOS PERSONALES

Los Titulares de los Datos de caracter personal contenidos en Bases de Datos que reposen en los sistemas
de informacién de las Empresas del Grupo Enel en Colombia, tienen los derechos descritos en este
documento y demas sefaladas por la ley, en cumplimiento de las garantias fundamentales consagradas en
la Constitucion politica y en la ley.

a) Conocer, actualizar y rectificar sus Datos Personales frente a los responsables del tratamiento o
encargados del tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido
0 no haya sido autorizado;

b) Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo cuando expresamente se
exceptde como requisito para el tratamiento, de conformidad con lo previsto en la presente ley;

c) Serinformado por el responsable del tratamiento o el encargado del tratamiento, previa solicitud, respecto
del uso que le ha dado a sus Datos Personales;
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d) Presentar ante los entes de control las quejas por infracciones a lo dispuesto en la presente ley y las demas
normas que la modifiquen, adicionen o complementen;

e) Revocar la autorizacién y/o solicitar la supresién del dato personal en cualquier momento para las
finalidades no contempladas en el contrato de condiciones uniformes de prestacidn del servicio de energia
eléctrica u otros contratos de servicio vigentes entre las Empresas del Grupo Enel en Colombia y el Titular
de la informacién. Para revocar la autorizacién y/o solicitar la supresion del dato personal, de debe realizar
el tramite previsto en la presente politica para presentar reclamos sobre el tratamiento de los Datos
Personales, y conforme lo establecido en la ley.

f) Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de tratamiento, para lo cual se
debe seguir lo estipulado en la presente politica para realizar consultas sobre los Datos Personales
suministrados por el Titular.

4.7.1. Sobre el Derecho de revocatoria de la autorizaciéon y/o la supresidon de Datos
Personales

El derecho de revocatoria de la autorizacion y/o supresion de los Datos Personales no es absoluto y se puede
negar el ejercicio de este, de acuerdo con lo contenido en la ley, cuando:

e El Titular tenga un deber legal o contractual de permanecer en la base de datos.

e Laeliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones
fiscales, investigacion y persecucién de delitos o la actualizacion de sanciones administrativas.

e Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular; para realizar
una accién en funcién del interés general.

Por tanto, ante una solicitud de revocatoria de la autorizacion y/o supresion, el dato se conservara para estas
finalidades exclusivamente, debiendo excluirse su tratamiento para cualquier otra finalidad.

4.8.CONSULTAS Y RECLAMOS SOBRE EL TRATAMIENTO DE DATOS PERSONALES

48.1. Consultas

Los Titulares o sus causahabientes que acrediten debidamente su facultad, podran consultar la informacién
personal del Titular que repose en cualquier base de datos de las Empresas del Grupo Enel en Colombia. Las
Empresas del Grupo Enel en Colombia deberan suministrar a éstos toda la informacion contenida en el
registro individual o que esté vinculada con la identificacién del Titular. La consulta serd realizada previa
confirmacion de la identidad del Titular o de sus causahabientes.

La consulta se podra formular por los medios habilitados por las Empresas del Grupo Enel en Colombia y
descritos en la presente Politica.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha de
recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la
cual en ningln caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

4.8.2. Reclamos

El Titular o sus causahabientes que acrediten debidamente su facultad, que consideren que la informacion
contenida en una base de datos propiedad de las Empresas del Grupo Enel en Colombia, debe ser corregida,
actualizada, suprimida, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
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contenidos en la Ley, podran presentar un reclamo a las Empresas del Grupo Enel en Colombia por los medios
habilitados por este ultimo y descritos en la presente Politica. El reclamo sera atendido previa confirmacion
de la Identidad del Titular o de sus causahabientes.

Cuando se presente un reclamo por cualquiera de los medios habilitados para tal fin por El Grupo Enel en
Colombia, éste sera tramitado de la siguiente manera:

1. El interesado debe formular el reclamo mediante solicitud que por lo menos debera contener: (i) la
identificacion del Titular, (ii) la descripcion del reclamo, (iii) la direccién para efectos de notificacion, (v) la
documentacién que pretenda hacer valer y (vi) si se actla por intermedio de apoderado o como
causahabiente, el documento que lo acredite como tal.

2. Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha desistido del
reclamo.

3. Silas Empresas del Grupo Enel en Colombia no son competentes para resolver el reclamo, le debe dar
traslado a quien corresponda en un término maximo de dos (2) dias habiles e informar de la situacién al
interesado.

4. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga “reclamo en
tramite” y el motivo de este en un término no mayor a dos (2) dias hébiles. Dicha etiqueta se mantendra
hasta que el reclamo sea decidido.

5. El término méximo para atender el reclamo es de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo completo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se debe informar al interesado los motivos de la demora y la fecha en que se atendera su reclamo,
la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Respecto la solicitud de supresion, el Titular debera tener en cuenta que en algunos casos, cierta informacion,
debera permanecer en registros histéricos por cumplimiento de deberes legales de la organizacion por lo que
su supresion versara frente al tratamiento activo de los mismos y de acuerdo con la solicitud del Titular.

4.8.3. Canales para realizar Consultas Peticiones y Reclamos.

Las Empresas del Grupo Enel en Colombia han dispuesto de los siguientes canales de atencion para realizar
consultas y reclamos respecto la proteccion y el tratamiento de los Datos Personales:

» Pagina Web www.enel.com.co
» Comunicacion escrita a la cuenta de correo: clientescolombia@enel.com

49.DEBERES DE LAS EMPRESAS DEL GRUPO ENEL EN COLOMBIA EN MATERIA DE
PROTECCION DE DATOS PERSONALES

49.1. Deberes paralos Responsables del Tratamiento
Cuando se actle en calidad de Responsable del tratamiento de Datos Personales bajo su custodia, las
Empresas del Grupo Enel en Colombia deberan cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la Ley:
a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b. Solicitar y conservar, en las condiciones previstas en el presente documento, copia de la respectiva
autorizacién otorgada por el Titular.
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Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten por virtud
de la autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacién suministrada a éste se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado del tratamiento.

Suministrar al encargado del tratamiento, segln el caso, Unicamente datos cuyo tratamiento esté
previamente autorizado de conformidad con lo previsto en la Ley.

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la ley y en el presente
documento.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la
Ley y en especial, para la atencion de consultas y reclamos.

Informar al encargado del tratamiento cuando determinada informacion se encuentra en discusion por
parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo.

. Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar, en los términos de la Ley, a la Autoridad de proteccion de datos cuando se presenten violaciones
a los cédigos de seguridad y existan riesgos en la administracién de la informacién de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

4.9.2. Deberes para Encargado del Tratamiento

Cuando se actle en calidad de Encargado del tratamiento de Datos Personales bajo su custodia, y aquellos
terceros que actien en nombre del Responsable en calidad de Encargado, las Empresas del Grupo Enel en
Colombia deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la

Ley:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

c. Realizar oportunamente la actualizacion, rectificacién o supresion de los datos en los términos de la Ley y
este documento.

d. Actualizar la informacion reportada por los responsables del tratamiento dentro de los cinco (5) dias habiles

contados a partir de su recibo.
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e. Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la Ley y
en este documento.

f. Adoptar politicas y procedimientos para garantizar el adecuado cumplimiento de la Ley y, en especial, para
la atencién de consultas y reclamos por parte de los Titulares.

g. Registrar en la base de datos la leyenda “reclamo en tramite” o similares en la forma en que se regula en
la Ley y en el presente documento.

h. Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez notificado por parte de
la autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal.

i. Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo haya sido
ordenado por la Superintendencia de Industria y Comercio.

j. Permitir el acceso a la informacién Ginicamente a las personas que pueden tener acceso a ella.

k. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

[.  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

m. En el evento en que concurran las calidades de responsable del tratamiento y encargado del tratamiento
en la misma persona, le serd exigible el cumplimiento de los deberes previstos para cada uno.

4.10. TRATAMIENTO DE DATOS PERSONALES EN LA CADENA DE
ABASTECIMIENTO

Es politica de las Empresas del Grupo Enel en Colombia incluir los mismos niveles para la proteccion de los
Datos Personales cuando contrate con aliados estratégicos y/o contratistas de servicios en los cuales tenga
que asignar el rol del Encargado de su tratamiento. Adicionalmente las Empresas del Grupo Enel en Colombia
validaran y homologaran las medidas de proteccion de la informacion que los terceros aliados de negocio y/o
contratistas en calidad de responsables del tratamiento, cuando le asignen a alguna empresa de El Grupo
Enel en Colombia el rol de Encargado del tratamiento.

Para toda contratacion entre alguna empresa del Grupo Enel en Colombia y un tercero donde se incluya el
tratamiento de Datos Personales es obligatorio el establecimiento de acuerdos de confidencialidad y no
divulgacién.

4.11. ENTREGA DE DATOS PERSONALES A AUTORIDADES
Cuando las autoridades soliciten a las Empresas del Grupo Enel en Colombia el acceso y/o entrega de datos
de caracter personal contenidos en cualquiera de sus bases de datos, se verificara la legalidad de la peticion,
la pertinencia de los datos solicitados en relacion con la finalidad expresada por la autoridad, y se documentara

la entrega de la informacion personal solicitada previendo que la misma cumpla con todos sus atributos
(autenticidad, confiabilidad e integridad), y advirtiendo el deber de proteccion sobre estos datos.

4.12. REGISTRO NACIONAL DE BASE DE DATOS
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De acuerdo con las obligaciones contenidas en la Ley, las Empresas del Grupo Enel en Colombia deben
registrar sus Bases de Datos junto con esta Politica de tratamiento de Datos Personales en el Registro
Nacional de Bases de Datos administrado por la SIC de conformidad con el procedimiento estipulado por
dicha Autoridad.

4.13. OFICIAL DE PROTECCION DE DATOS (DPO)

Las Empresas del Grupo Enel en Colombia han designado un Oficial de Proteccién de datos (DPO) quien es
el encargado de monitorear, medir y controlar el programa de proteccién de informacién personal. Se debe
involucrar al DPO en todos los asuntos relacionados con la proteccion de Datos Personales y garantizar su
independencia en el desempefio de las funciones a través de:

e Garantizar los recursos necesarios para llevar a cabo sus tareas;

e Asegurarse de que él/ ella no reciba instrucciones, ni sea penalizado por sus decisiones u opiniones;
e Informar directamente al Representante Legal del Controlador o del Procesador;

e Asegurar que el DPO no opera en situaciones de conflictos de interés.

4.14. VIGENCIA DE LA POLITICA

La politica de tratamiento de dato tiene vigencia desde el 27 de junio de 2013. Esta versién actualiza dicha
Politica conforme al proceso de fusién incluido en el Registro Publico en el cual Emgesa S.A. ESP en proceso
de fusién absorbe a las sociedades Codensa S.A. ESP y Enel Green Power S.A.S ESP las cuales
desaparecen sin liquidarse; y los desarrollos normativos sobre proteccién de Datos Personales, en
consecuencia, deroga en su totalidad a la versién anterior de esta Politica y a las Politicas del Grupo Enel en
Colombia 432 y 1154. La presente Politica resulta aplicable desde su publicacién y estara vigente hasta tanto
sea modificada o derogada.

5. REFERENCIAS

Ley Estatutaria 1581 de 2012 (Proteccién de Datos Personales)

Decreto No. 886 de 2014

Decreto 1074 de 2015

Cédigo de ética del Grupo Enel,

Plan Tolerancia cero con la corrupcién del Grupo Enel (ZTC);

Politica de Derechos Humanos del Grupo Enel;

Enel Global Compliance Program (EGCP);

PO 551 Process-related organizational documents governance

Politica No. 33 - Clasificacién y Proteccién de la Informacion

Politica No. 344 - Aplicacién del reglamento general de proteccion de datos GDPR
(Reglamento UE 2016/679) en el &mbito del Grupo Enel

Politica No. 347 - Gestidn de Violaciones de la Seguridad de Datos Personales
Politica No. 487 - Seguridad de la Informacion

Documentos reglamentarios emitidos por la Autoridad Competente que regulen la
proteccion de los Datos Personales
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6. POSICION DEL PROCESO CON RESPECTO A LA TAXONOMIA DE PROCESOS

Cadena de Valor / Area de proceso: Legal and Corporate Affairs & Compliance

Macroproceso: Compliance

Cadena de Valor/Area de Proceso: Security
Macroproceso: Intangible Assets protection

7. DEFINICIONES Y ACRONIMOS

Acrénimo y palabras clave

Descripcién

Autorizacién o] Consentimiento
expreso

Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de sus Datos Personales.

Accesos autorizados

Autorizaciones concedidas a un usuario para la utilizaciéon y consulta
de un activo de informacion.

Autenticidad

Manifiesta la garantia existente sobre la identificacion del origen y
destino de la informacién y sobre la autorizacion para que se transmita
entre ellos.

Base de datos

Conjunto organizado de Datos Personales que sea objeto de
tratamiento. Se considera tanto el tratamiento automatizado
(aplicaciones informaticas) como también el tratamiento en papel.

Cadena de abastecimiento

Se refiere a todos los pasos que toman parte en la preparacion y
distribucion de los bienes y servicios que ofrecen las Empresas en
Colombia. Este proceso se ocupa de coordinar y planificar las distintas
tareas a cumplir para de esta manera hacer la busqueda, obtencién y
transformacion de las materias primas, insumos en los productos

La cadena de abastecimiento incluye a todos los proveedores de
bienes y servicios que necesitan las Empresas para el desarrollo de su
objeto social.

Control de accesos

Mecanismo que en funcién de la identificacion ya autenticada permite
acceder a los datos.

Copia de respaldo

Copia de los datos en un soporte que posibilite su recuperacion.

Dato Personal o Dato de Caracter
Personal

Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato Publico

Es el dato calificado como tal segun los mandatos de la Ley o de la
Constitucién Politica y aquel que no sea semiprivado, privado o
sensible. Son publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio, a su calidad de comerciante o de
servidor publico y aquellos que puedan obtenerse sin reserva alguna.
Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines

19/24

VAVIOHYLNOD ON VIdOD VNN VH3IAISNOD 3IS OLNINNDO0A ILSI IWIHMAI IS



CNCt

INTERNAL

Politica no. 433
Version No.2 fecha 14/03/2022

Asunto: Politica de Tratamiento de Datos Personales de las Empresas del Grupo Enel en

Colombia

Areas de aplicacion
Perimeter: Colombia

Staff Function: -

Service Function: Security
Business Line: -

oficiales, sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

Dato Semiprivado

Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su
Titular sino a cierto sector o grupo de personas 0 a la sociedad en
general.

Datos Sensibles

Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos.

Encargado del Tratamiento

Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros realice el Tratamiento de Datos Personales por cuenta
del Responsable del Tratamiento. El Encargado de Tratamiento sera
cada una de las Empresas del Grupo Enel en Colombia identificadas
en el Anexo | de la presente Palitica.

Fuentes accesibles al publico

Bases de datos cuya consulta, no impedida por una norma limitativa o
sin mas exigencia que, en su caso, el abono de una contraprestacion,
puede ser realizada por cualquier persona. Tienen consideracién de
fuentes de acceso publico, exclusivamente, el censo promocional, las
guias de servicios de telecomunicaciones en los términos previstos por
su normativa especifica y las listas de personas pertenecientes a
grupos de profesionales que contengan Unicamente los datos de
nombre, titulo, profesion, actividad, grado académico, direccién e
indicacion de su pertenencia al grupo. Asimismo, tienen el caracter de
fuentes de acceso publico los diarios y boletines oficiales y los medios
de comunicacion.

GDPR

Reglamento General de Proteccion de Datos Europeo (Reglamento UE
2016/679)

Gestor de la Base de Datos

Ser& la persona responsable de una Base de Datos que contenga
Datos de Caracter Personal

Grupo Enel

El Grupo Empresarial Enel es un conglomerado multinacional del
sector energético y un operador integrado lider en los mercados
mundiales de electricidad y gas, en la cual ENEL SpA es la matriz de
varias compafiias ubicadas en el extranjero y también de varias
compafiias constituidas en Colombia.

Grupo Enel en Colombia

Compafiias constituidas en Colombia pertenecientes al Grupo Enel, en
calidad de filiales, subsidiarias y vinculadas econémicamente a el
Grupo Enel, sociedades que en conjunto y en lo sucesivo se
denominaran “Empresas del Grupo Enel en Colombia” y las cuales
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se encuentran plenamente identificadas en el Anexo | de la presente
Politica.

Habeas data

Derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bancos de datos, y los demas derechos, libertades y garantias
constitucionales relacionadas con la recoleccion, tratamiento y
circulacién de Datos Personales a que se refiere el articulo 15 de la
Constitucion Politica, asi como el derecho a la informacién establecido
en el articulo 20 de la Constitucién Politica, particularmente en relacion
con la informacién financiera y crediticia, comercial, de servicios y la
proveniente de terceros paises.

Identificacion

Procedimiento de reconocimiento de la identidad de un usuario

Incidencia / Incidente de Seguridad
de la informacioén

Incidente de seguridad de la informacion significa un evento unico o
una serie de eventos no deseados o inesperados que tienen una
probabilidad significativa de comprometer la confidencialidad,
integridad o disponibilidad de la informacion, sin embargo, el evento
considerado (o serie de eventos) pueden no tener impacto inmediato
sobre los Datos Personales.

Personal Autorizado de Datos

Personales

Los empleados autorizados bajo de responsabilidad de ENEL para
procesar Datos Personales.

Oficial de Proteccion de datos (DPO
Data Protection Office)

La DPO es la oficina encargada de supervisar, medir y controlar el
programa de proteccion de informacién personal de las Empresas en
Colombia y en general apoyar el cumplimiento del régimen Colombiano
de proteccion de Datos Personales.

La DPO Colombia desempefia también una funcién de asesoramiento,
es el punto de referencia y contacto con la Autoridad de Proteccion de
Datos Colombiana y asi mismo un interlocutor con la funcién Global de
DPO en el Grupo Enel.

Procedimiento de disociaciéon

Todo tratamiento de Datos Personales cuyo resultado es informacion
gue no puede asociarse a persona identificada o identificable.

Responsable del Tratamiento

Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los datos. El Responsable de Tratamiento serd cada una de las
Empresas del Grupo Enel en Colombia identificadas en el Anexo | de
la presente Politica.

Unidad de Security

Tiene como proposito proteger la informacién de una Organizacion,
independientemente del lugar en que se localice. Tiene tres principios
fundamentales: Confidencialidad, Integridad y Disponibilidad de la
informacion.

Seguridad Patrimonial

Funcion especializada en la deteccion y analisis de las actuaciones que
supongan amenazas fisicas para los activos de informacion. Asimismo,
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esta funcidn es especialista en la implantacion de las protecciones que
garanticen la integridad fisica de los activos de informacion, de forma
gue no sean manipulados y/o sustraidos por personas no autorizadas.

Seudonimizacién, Anonimizacién vy
Cifrado

Seudonimizacioén significa el procesamiento de Datos Personales de
tal manera que los Datos Personales ya no pueden atribuirse a un tema
especifico, sin el uso de informacion adicional, siempre que dicha
informacion adicional se almacene por separado.

La anonimizacién constituye el procesamiento de datos con el objetivo
de hacer que los Datos Personales sean completamente anénimos. El
procesamiento en cuestion debe ser irreversible con respecto a la
entrada original.

El cifrado es el procesamiento de datos que utiliza claves digitales para
poder acceder a Datos Personales.

GDS / Cyber Security Funcién especializada en el estudio e implantacion de las protecciones
tecnolégicas que garanticen la integridad, confidencialidad,
disponibilidad, autenticidad y no repudio l6gicos de los Activos de
Informacién que se hallen en soporte informatico.

SIC Superintendencia de Industria y Comercio

Titular/Titulares

Persona natural cuyos Datos Personales sean objeto de Tratamiento.

Tratamiento

Cualquier operaciébn o conjunto de operaciones sobre Datos
Personales, tales como la recoleccion, almacenamiento, uso,
circulacién o supresion.

Transferencia

La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de Datos Personales, ubicado en
Colombia, envia la informacién o los Datos Personales a un receptor,
gue a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais.

Transmision

Tratamiento de Datos Personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia
cuando tenga por objeto la realizacién de un Tratamiento por el
Encargado por cuenta del Responsable.

8. ANEXOS Y REGISTROS

ANEXO |

DATOS DE IDENTIFICACION DE LAS EMPRESAS DEL GRUPO ENEL EN COLOMBIA

En cumplimiento del deber legal, y toda vez que cada una de las empresas que componen el Grupo Enel en
Colombia actuard en calidad de Responsable del Tratamiento de los Datos Personales; lo anterior
respondiendo a la unidad de propdsito y direccién extendida al tratamiento de los datos por parte de los
miembros del Grupo Enel en Colombia; se sefialan los datos de identificacion de cada una de estas
empresas. Las Empresas del Grupo Enel en Colombia mantendran debidamente actualizado el presente
Anexo conforme sea actualizada la estructura empresarial en Colombia.
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F (\ - Politica no. 433
C Version No.2 fecha 14/03/2022

Asunto: Politica de Tratamiento de Datos Personales de las Empresas del Grupo Enel en

Colombia

Areas de aplicacion
Perimeter: Colombia

Staff Function: -

Service Function: Security
Business Line: -

Razoén social: ENEL COLOMBIA S.A ESP
Nit: 860.063.875-8

Domicilio: Bogota D.C

Direccidn principal: Carrera 132 # 93 — 66

Razon social: SOCIEDAD PORTUARIA CENTRAL CARTAGENA SA

Nit: 900.325.249-7
Domicilio: Bogota D.C
Direccion principal: Carrera 132 # 93 — 66

Razdn social: ENEL X COLOMBIA SAS ESP
Nit: 900.351.013-6

Domicilio: Bogota D.C

Direccién principal: Carrera 132 # 93 — 66

Razdn social: COLOMBIA ZE SAS Nit: 901.176.579-6
Domicilio: Bogota D.C
Direccidn principal: Carrera 132 # 93 — 66

Razon social: BOGOTA ZE SAS

Nit: 901.423.472-7

Domicilio: Bogota D.C

Direccién principal: Carrera 132 # 93 — 66

Razdén social: USME ZE SAS

Nit: 901.446.504-3

Domicilio: Bogota D.C

Direccién principal: Carrera 132 # 93 — 66

Razoén social: FONTIBON ZE SAS

Nit: 901.446.487-6

Domicilio: Bogota D.C

Direccién principal: Carrera 132 # 93 — 66

Razdn social: EGP FOTOVOLTAICA LA LOMA SAS EN LIQUIDACION

Nit: 901.018.306-6
Domicilio: Bogota D.C
Direccion principal: Carrera 132 # 93 — 66

Razoén social: GUAYEPO SOLARS A S
Nit: 901.042.404-0

Domicilio: Bogota D.C

Direccion principal: Carrera 132 # 93 — 66

Razdn social: LATAMSOLAR FOTOVOLTAICA FUNDACION SAS

Nit: 901.018.293-9
Domicilio: Bogota D.C
Direccién principal: Carrera 132 # 93 — 66
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INTERNAL
7~ C ! Politica no. 433
Version No.2 fecha 14/03/2022

Asunto: Politica de Tratamiento de Datos Personales de las Empresas del Grupo Enel en
Colombia

Areas de aplicacion
Perimeter: Colombia

Staff Function: -

Service Function: Security
Business Line: -

Razdén social: ATLANTICO PHOTOVOLTAIC SAS ESP
Nit: 901.056.312 - 2

Domicilio: Bogota D.C

Direccidn principal: Carrera 132 # 93 — 66

Razon social: FUNDACION ENEL COLOMBIA
Nit: 830.065.659-3

Domicilio: Bogota D.C

Direccion principal: Carrera 132 # 93 — 66
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